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ASPECTOS PRATICOS

* ASPECTOS INAUGURAIS

Como qualquer nova tarefa, langar-se pela primeira vez a
execugdo de procedimentos investigativos especiais, como é o caso
da interceptagdo do fluxo das comunicagdes telefonicas e telema-
ticas, é uma atividade extremamente desafiadora.

Para suplantar a barreira que o novo operador de tais
procedimentos possa encontrar, tecer-se-a, a seguir, sintéticos
comentdarios com os principais aspectos necessarios a execugao
da investigacdo telefonica e telematica.

Nesse mister, sera apresentado um caso pratico fantasioso,
baseado em fatos veridicos, em que o leitor possa se fundar para
alcancar entendimento claro e simplificado acerca das etapas que
devera perpassar quando estiver diante de um caso real.

Importante esclarecer que dependendo do 6rgao (Policia
Civil, Policia Federal, Ministério Publico Estadual, Ministério Pu-
blico Federal etc.) ou o Estado da Federagao, onde realizar-se-a
a investigacao criminal, existem peculiaridades que devem ser
observadas. Optou-se por apresentar um passo a passo tomando
por base o Estado de Sdo Paulo.

Forma mais didética de viabilizar a compreensao do leitor,
0 caso concreto construido, sem a identificagdo dos investiga-
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dos e do local em que ocorreram os eventos, contera exibigao
de imagens, nao sigilosas, dos acessos iniciais de sitios eletrd-
nicos por meio dos quais ocorrera a procedimentalizagdo das
interceptagoes.

E de todo salutar que o leitor se permita a completa imersdo
no caso, buscando ocupar o lugar dos Agentes de Policia Judiciaria
ou Delegado de Policia no desenvolvimento dos procedimentos.
Sem mais delongas, passemos a pratica.

+ CASO PRATICO - HOMICIDIO QUALIFICADO

Ato | — Contexto fatico

Em determinada data, o empresario Charlie e sua esposa
Juliete foram encontrados, no interior do veiculo do casal, com
perfuragdes cranianas provocadas por projéteis de arma de fogo
e seus corpos carbonizados.

Ato Il — Apuracao preliminar

Houve a instaurag¢io de inquérito policial’ e, apds a realiza-
¢ao de diligéncias investigativas iniciais pelos Agentes de Policia
Judiciaria, foi confeccionado um relatério de servigo® que trazia
a principal hipotese investigativa trabalhada e, em decorréncia
desta, a demonstragdo de que apenas a interceptagao teleféonica e
telematica seria apta a atingir a elucidagao do delito.

1. O primeiro ato da investigacdo devera ser a instauracdo de inquérito policial,
se conduzida pela Policia Judiciaria, ou procedimento investigativo criminal, nas
hipdteses de investigacdo realizada pelo Ministério Publico.

2. Orelatdrio de servigo preliminar é peca indispensavel que devera apontar a hipo-
tese investigativa adotada e, pela narrativa racional e légica dos acontecimentos
e produtos iniciais da investigacdo, indicar a indispensabilidade da interceptagdo
telefénica como Unica medida apta a atingir a elucidagdo do delito.
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Ato 11l — Representacao

Diante da apurac¢ao preliminar, os sdcios das vitimas pas-
saram a ser investigados. Apds tomar conhecimento do relatorio
de servigo apresentado pelos agentes de Policia Judiciaria, o
delegado de policia confeccionou representagao’® perante o
Poder Judicidrio para que fosse deferida e emitida ordem de
implementac¢ao de interceptagao telefonica das linhas celulares
dos investigados.

Ato IV — Deferimento

O Judiciario local, ao receber um envelope lacrado®, conten-
do representacao e relatorio de servico, abre vistas ao Ministério
Publico, que opina quanto ao deferimento da medida cautelar
sigilosa. O Juiz de Direito do caso, analisando os indicios trazi-
dos pela peca policial e, verificando presentes os requisitos legais
da Lei 9.296/1996, defere o pleito, determinando a expedi¢ao de
ordem judicial® s operadoras de telefonia para a implementacao
de interceptagao telefonica.

Ato V - Implementacao

De posse da ordem judicial, os agentes de Policia Judiciaria
procederam ao seu envio para o Centro de Inteligéncia Policial

3. Arepresentacdo é peca de Policia Judicidria em que o delegado de policia devera
narrar, de forma objetiva, os fatos apurados, a apura¢do preliminar trazida pelos
agentes policiais e, em decorréncia disso, solicitar autorizacdo e ordem judicial de
interceptacgdo telefonica.

4. Arepresentacdo e orelatério de servigo deverdo seguir, em forma fisica obrigatoria,
dentro de envelope lacrado, ao cartério distribuidor do Férum local. E imperiosa
a manutengdo do sigilo em medidas de interceptacdo telefonica e telematica.

5. A ordem judicial de interceptacdo telefénica expedida pelo juizo devera conter
transcri¢do exata do pedido, em linguagem técnica obrigatéria, contida na repre-
sentagdo. Em regra, tal decisdo terd forma de oficio expedido pelo juiz de Direito
as operadoras de telefonia.
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da Delegacia Seccional de Policia® da localidade e também para
as operadoras’ atuantes sobre aquela area.

Ato VI - Acompanhamento

Apos a devida implementacdo da interceptagao das linhas
telefonicas dos investigados, a equipe policial teve acesso aos
registros de ligagoes realizadas pelos averiguados, ocasido pela
qual observou que, logo antes do hordrio apontado como de co-
metimento do crime, um dos sécios efetuou 3 ligagdes para seu
contador, sob a area de cobertura de uma Estagcdo Raddio Base —
ERB - que abrangia determinado escritério em que a investigacao
teve noticia de utilizagdo para reunido de negécios, na data dos
fatos, entre as partes.

Analisando, por meio dos dados de localizagdo das ERBs, o
deslocamento dos investigados e das vitimas nos horarios proxi-
mos ao apontado como do momento do cometimento do crime,
observou-se que a drea de encontro dos corpos era convergente
com o caminho tragado por um dos investigados, razao pela qual,
ja tendo angariado elementos indicidrios, por ordem da autori-
dade policial, notificou-se um dos averiguados a comparecer na
delegacia de policia a fim de prestar esclarecimentos.

O notificado, ap6s ser inquirido e confrontado com dados
tornados conhecidos pela investigagdo, poucas horas depois de

6. Os Centros de Inteligéncia sdo responsaveis por reencaminhar a ordem judicial aos
respectivos érgdos superiores na cadeia de inteligéncia policial. O Departamento
de Inteligéncia, por sua vez, fard a retransmissdo do oficio judicial as operadoras
para que estas implementem, em acdo conjunta com o érgdo policial, o desvio
das linhas interceptadas aos celulares dos agentes policiais e ao equipamento de
gravacgdo da Policia Judiciaria.

7. Em complemento, os agentes responsaveis pelo acompanhamento da intercep-
tacdo deverdo enviar, diretamente, as operadoras, copias da orem judicial a fim
de que aquelas criem contas de acesso aos sistemas de monitoramento dos alvos
investigados. Esta etapa deve ser feita por cada um dos agentes, vez que sera
necessdria criagdo de senha pessoal e intransferivel.
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sair da Central de Policia Judicidria, ligou para seu contador, que
estava em viagem, e disse: “a Policia veio atras de mim, preciso ir
logo até seu escritdrio e tirar a arma e aquele livro de 14 antes que
os policiais consigam um mandado de busca”

Diante dos indicios de autoria e da imprescindibilidade da
medida para as investigagoes, a autoridade policial confeccionou,
em carater de urgéncia, representagao visando prisao temporaria
deste investigado.

A investigagao, utilizando-se de senhas de consulta a dados
cadastrais®, conseguiu obter a completa qualifica¢ao’ do referi-
do contador, tornando conhecida também a localizacao de seu
escritdrio.

Montada entdo campana policial proxima ao referido escri-
torio, tao logo saiu de 14, o sdcio investigado foi abordado e sofreu
busca pessoal sob o fundamento de trazer consigo elemento de
descoberta imprescindivel para formagao de conjunto probatério.
Na pasta do sdcio estava depositada arma de fogo que, conforme
Laudo elaborado pelo médico legista do Instituto Médico-Legal,
possuia calibre idéntico a do armamento utilizado para o crime.
Nao s0, ali estava o livro referido na ligacao telefénica, em que se
continha registros de desvio de grande monta de dinheiro, que
estava sendo realizado pelo investigado, com auxilio de seu con-
tador, contra as vitimas.

Com o principal suspeito preso temporariamente, a au-
toridade policial confeccionou, entdo, representagdo de busca e

8. Ferramenta de maior importancia nas investigacdes por interceptacdo telefénica,
é imprescindivel que o oficio judicial contenha a determinagdo para criacdo de
senhas de acesso a dados cadastrais e registros de ligagdes, com monitoramento
de deslocamento em tempo real, de investigados e pessoas a eles relacionadas,
abrangente, inclusive, de periodo pretérito razodvel. Sem ordem com tais termos,
a investigacdo estara as cegas.

9. Dados identificadores pessoais.



74 Manual de Interceptacdo Telefénica e Telematica | Teoria + Pratica « Legislacdo

apreensao a ser cumprida no escritério em que se tinha dado a
reunido entre as partes, local este que se presumia como de ocor-
réncia dos disparos que vitimaram o casal.

A pericia técnica foi realizada por perito criminal oficial e
exitosa quanto ao encontro de resquicios de polvora e sangue hu-
mano, ocasido pela qual, obteve-se elemento novo apto a justificar
pedido de prorrogacao da prisao temporaria do suspeito.

Conhecendo da prisao de seu cliente, o contador, temendo
ser preso para apurac¢do de sua participa¢do no crime, evadiu-se
para local desconhecido, ocasido pela qual a autoridade policial
representou por sua prisdo temporaria, pedido este, acatado pelo
juizo prevento.

Ato VII - Prorrogacao

Havendo necessidade de aprofundamento nas investigacdes,
estando-se proximo ao final do primeiro periodo de intercep-
tacdo telefonica (exiguo iter de 15 dias), os agentes policiais
confeccionaram auto circunstanciado'® em que narraram as
acoes empreendidas e indicaram a necessidade de prorrogacao
da autorizacgao de interceptacao telefonica'’, nela inclusa alinha
telefonica do contador.

Realizada nova representac¢ao pela autoridade policial e en-
caminhada, acompanhada do auto circunstanciado, em envelope

10. Peca de Policia Judiciaria confeccionada por dois agentes policiais, com curso
superior, e responsaveis pelo acompanhamento das interceptacbes em que se
narrard as diligéncias realizadas e serd degravado, isto é, transcritas e identificadas,
as ligagcdes e mensagens que formarem conjunto probatério.

11. A fim de evitar solugdo de continuidade, o auto circunstanciado e a nova repre-
sentagdo deverdo estar depositadas no juizo local no penultimo dia do periodo de
interceptagdo. Note que, por conta disso, a investigacdo sempre sofrerd prejuizo
de 2 dias em periodo investigativo, contudo, a pratica revela que apenas assim ha
tempo habil para expedicdo de nova ordem judicial e implementagdo das inter-
ceptacdes pelas operadoras de telefonia.
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fechado, ao juizo prevento, foi emitida nova ordem judicial con-
tenedora da determinagao de prorrogagao das senhas de consulta
a dados cadastrais, registros telefonicos e localizagao de linhas
alvo relacionadas aos investigados, bem como de continuidade
das interceptagoes telefonicas.

Ato VIII - Investigacao Telematica

Ciente da possibilidade de estar sob interceptacéo telefo-
nica, o contador desfez-se de sua linha. Nao s6, decidiu por nao
realizar nenhum contato por ligacdo telefonica com seus fami-
liares, j& que anteviu a possibilidade de interceptagdo também
de tais pessoas.

Diante da falta de utilizagao da linha interceptada, os agen-
tes, novamente em uso das senhas de acesso restritas, obtiveram
0 IMEI - International Mobile Equipment Identity (Identificagao
Internacional de Equipamento Mdvel) do aparelho utilizado
pelo contador foragido.

Confeccionaram, entdo, novo relatorio de servico em que
solicitaram a autoridade policial a expedi¢ao de nova repre-
sentacao, desta vez direcionada ao Google e WhatsApp com o
fito de que juizo local emitisse nova ordem judicial para que tais
empresas fornecessem o e-mail'? vinculado ao IMEI do aparelho
do investigado, fornecendo também, em seguida, os registros de
pesquisa no Google, logs de acesso do WhatsApp" e dados de
midia armazenados em nuvem'.

Expedida ordem judicial nos termos técnicos indicados
pela autoridade policial em sua representagao, a equipe policial

12. Aidentificacdo da conta do usuario é indispensavel para o acesso aos seus dados.
13. Registros de conexdo que listardo IPs aptos a indicar a localizagdo do buscado.

14. Dados de midia encaminhados a nuvem em backups realizados pelo sistema
Android.



76 Manual de Interceptacdo Telefénica e Telematica | Teoria + Pratica « Legislacdo

a encaminhou ao Google e WhatsApp, por seus portais de Law
Enforcement".

Tao logo aportaram na Delegacia de Policia as informagdes
requisitadas aquelas empresas, a investigacao pode constatar que, 2
dias antes da data do crime, a conta de e-mail do contador foragido
registrou pesquisa no Google nos termos “melhor forma de eli-

» « <« .

minar vestigios”, “micro-ondas do crime”, “sem corpo, sem crime”.

Por sua vez, nos dados armazenados na nuvem da mesma
conta, havia imagem com recente upload, datada do dia anterior
ao recebimento dos dados, que retratava famosa queda d’agua
localizada na divisa territorial do Brasil com pais vizinho.

Os logs de acesso, por seu turno, revelaram lista de IPs -
Internet Protocols — em que determinado sequencial era recorrente
a partir da fuga. Selecionados e identificados os provedores de
internet fornecedores de tais IPs, a equipe investigativa emitiu
novo auto circunstanciado contendo o produto de tais dados,
ocasido pela qual a autoridade policial emitiu oficio requisitorio
de dados cadastrais ao principal provedor de internet.

Recebidos os dados cadastrais do usuario vinculado ao
internet protocol recorrente, a equipe policial tomou conhecimen-
to de que se relacionava a determinada hospedaria localizada na
divisa do pais.

Ato IX - Desfecho

De posse do conhecimento da provavel localizagao do
contador foragido, a equipe policial se deslocou, em viaturas des-
caracterizadas, a regido, permanecendo em campana nos arredores
até que, no segundo dia de espera, foram exitosos em flagrar o
procurado pela Justica caminhando até uma farmacia nas proxi-
midades da hospedaria.

15. Ambas as empresas, assim como o Facebook, possuem portais para submissdo de
ordens legais.



ASPECTOS PRATICOS 77

Estando os suspeitos presos, o trabalho investigativo foi
encerrado com produgdo de auto circunstanciado contendo o
produto do periodo final de interceptacio e relatorio de servigo'
tratando das diligéncias finais realizadas.

A autoridade policial, tendo recebido o relatdrio final de
investigacao, confeccionou relatdrio final de inquérito policial"’,
em que tratou dos fatos, da primeira a ultima diligéncia, elencan-
do todos os elementos informativos, coligidos aos autos, aptos a
demonstrar indicios de autoria e materialidade, de forma objetiva,
bem como a fundar o despacho de indiciamento e subsidiar a
acusagao penal pelo Parquet.

+ PROCEDIMENTOS INICIAIS DE IMPLEMENTACAO E ACESSO A
FERRAMENTAS INVESTIGATIVAS

A seguir serdo trazidos os procedimentos iniciais de imple-
mentagao e acesso as ferramentas investigativas em interceptagao
telefonica. Serdo tecidas breves explicagdes acerca das etapas
principais a serem cumpridas com as principais operadoras de
telefonia, principais redes sociais e aplicativos de troca de men-
sagens por telematica.

Serao exibidas imagens disponiveis em sitios de livre acesso
e passadas orientagdes de solicitagao de criagdo de usudrio e se-
nha. Cada sistema de monitoramento pode conter peculiaridades
que apenas podem ser reveladas pela leitura de manuais sigilosos
a que o agente operacional terd acesso apos realizar seu devido
cadastramento e enviar ordem legal.

16. Nesta peca deverd haver referéncia e transcricdo dos elementos indispensaveis a
prova de autoria e materialidade.

17. Aremessa final do inquérito policial devera ser acompanhada do envio, em midia
gravada, do produto integral das interceptag¢des telefonicas e telematicas.
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Em capitulo especifico desta obra, intitulado “Modelos de
Pecas’, o leitor encontrard modelos de todos os oficios, autos cir-
cunstanciados, relatérios de servico e representagdes citadas ao
longo da obra.

+ ASPECTOS PRATICOS CONFORME AS PECULIARIDADES DAS
PRINCIPAIS OPERADORAS DE TELEFONIA

* VIVO/TELEFONICA - SA

Enderecos e telefones uteis:

VIVO/TELEFONICA

Divisao de Servicos Especiais - D.S.E.

Rua Doutor Fausto Ferraz, 172 - 3° andar - Bela Vista

Sao Paulo/SP

Vigia Vivo: https://vigia.vivo.com.br/login.html

Portal Jud Vivo: https://portaljud.vivo.com.br/portaljud/lo-
gin.jsf

Telefone: 0800 770 8486

A autoridade policial ou representante do Ministério Publico
devera confeccionar e enviar um oficio requisitorio de cria¢ao
de usuario e senha a empresa Telefénica/Vivo.

No corpo de referido oficio, a autoridade devera solicitar
a criacdo de usudrio e senha de acesso ao Portal Jud Vivo e ao
sistema Vigia Vivo, plataformas fornecidas pela operadora a fim
de procedimentalizar os trabalhos.

Os documentos oficiais deverao ser encaminhados para a
respectiva operadora por dois canais, a saber, o Portal Jud Vivo,
para aqueles que ja possuam cadastro, ou e-mail ordens.sigilo.br@
tefefonica.com, para usuarios ainda nio cadastrados. E relevante
fazer recordar que o servigo de fax foi desativado em 31/12/2019.
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Transcorrido certo lapso temporal, cerca de trinta minutos,
a operadora enviara resposta para o e-mail constante nos oficios.

Caso tal ndo ocorra, deverd o agente entrar em contato com
a operadora pelo telefone 0800 770 8486, ocasido em que serdo
disponibilizadas duas opgdes, sendo elas, 1- atendimento; 2- dud-
vidas relacionadas ao envio de oficios.

Aqui, cabera ao interessado pleitear tais medidas, sem-
pre tendo em maos o numero do oficio e nome da autoridade
signataria.

Ao receber atendimento, os agentes responsaveis pelo acom-
panhamento das interceptagdes, cujos nomes deverao constar,
acompanhados de e-mail institucional, cargo e cadastro de pessoa
fisica - CPF -, na ordem judicial ou oficio de criagdo de usudrio
e senha, devem transmitir, por voz, dados pessoais ao atendente
desta operadora.

Completa a criacdo de usudrio e senha de acesso aos portais
Vigia Vivo e Portal Jud Vivo, o operacional recebera em seu e-
mail institucional um arquivo compactado contendo seu usudrio
e senha de acesso. A abertura deste arquivo protegido sera feita
mediante digitagdo da sequéncia numeral 8486, seguida do acio-
namento da tecla enter.

Antes de passar a exploragdo das ferramentas Portal Jud
Vivo e Vigia Vivo, o operacional devera solicitar o cadastramento
de uma senha de voz, a qual devera ser anunciada ao atendente
nas ligagoes futuras a fim de possibilitar realizagdo de pesquisas
de histéricos de chamadas originadas ou recebidas por niimeros
e IMEIs ndo interceptados, além de extratos de conexdo de dados
moveis, requisi¢oes estas que apenas poderdo ser feitas por este
ultimo meio de chamada de voz ao 0800 770 8486.

Note-se que tal acesso por voz é o unico meio de acesso
a registros telefonicos de outros investigados que ndo o alvo in-
terceptado. Por ébvio, tais investigados deverdo guardar estrita
relagao com o alvo interceptado e/ou o objeto da investigagao.
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VIGIA VIVO

O Sistema Vigia Vivo é acessivel por sitio eletrdnico e pos-
sibilitara ao operacional o acesso aos dados e registros telefonicos
e telematicos do alvo interceptado, como seu registro de ligagdes'®
efetuadas e recebidas, conexdes, deslocamentos por ERBs, troca
de mensagens, rastreio em tempo real e extratos diversos ligados,
sempre, ao individuo alvo da investigagao.

Ao acessar a plataforma fornecida pela Vivo/Telefonica,
devera ser inserido o login e senha fornecidas pela operadora e
encaminhadas ao operacional em seu e-mail institucional.

No primeiro acesso o usuario deverd cadastrar uma no-
va senha, obrigatoriamente composta por ao menos duas letras
maiusculas, duas minusculas, dois numeros e dois caracteres nao
alfanuméricos, as quais deverao ser substituidas, em média, a cada
trinta dias ou quando a operadora assim o determinar. “EXem-
plo./2019” retrata uma senha que atende aos requisitos exigidos.

SUNTECH VIGIA

fa | LOGIN
W0 B2 B33 o4y (53 KGN BZ1 18] 19;
Q| Wl Fer B T iy [a il lfo
ad EsH Felsl ETa Fgil Sh W ek i
iab’| [z i c | v by o] ) =
Senha
Caps Clear Back * !/ #

ESQUECI MINHA SENHA

Vigia Interception Achievement Suite
sunteﬂc_h ‘9 Versio: 4.3.58 16/04/201 11:44:54

Figura 1 - Interface do Vigia Vivo

18. O registro de ligagdes é tratado no meio policial como bilhetagem ou régua.
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Providenciada pela Suntech, a plataforma Vigia ¢ a prin-
cipal ferramenta de monitoramento de um alvo interceptado da
investigagao.

Uma vez conectado, o acesso as ferramentas internas do
Vigia Vivo sera acessivel mediante insergdo de c6digo no campo
“nome da operacao’, seguido de aplicacao de senha especifica,
também fornecida pela operadora quando hd implementagao de
uma interceptacao telefonica.

Vale salientar que as operagdes poderao ser individualiza-
das por um tnico alvo ou conter mais de um numero/IMEI em
um mesmo cracha de acesso. A utilizagao ¢é feita por intermédio
da insercao dos dados através das senhas enviadas ao seu e-mail,
permitindo acesso, individualmente, a cada alvo.

Por tratar-se de objeto protegido legalmente, ndo poderao
ser fornecidas nesta obra telas e funcionalidade por funcionalida-
de desta plataforma. Para tanto, apos regularmente cadastrado, o
operacional devera clicar o icone “ajuda’, comumente localizado
no canto superior direito da tela, para realizar o download de um
manual das localiza¢des e funcionalidades dentro do dispositivo.

PORTAL JUD VIVO

Nos mesmos moldes do Vigia Vivo, a plataforma é aces-
sivel por sitio eletronico em que o operacional devera utilizar o
login fornecido pela operadora e cadastrar uma senha com letras
maiusculas, minusculas e nimeros.

No Portal Jud Vivo, é possivel submeter, como via alternativa
ao fax, oficios e outros documentos mediante acionamento da aba
“enviar documentos”.

A principal funcionalidade do Portal Jud Vivo, no entanto, é
outra. Esta é a plataforma de consulta a dados cadastrais da opera-
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dora Vivo. Nela é possivel realizar pesquisas por dados cadastrais
ligados a nomes, CPF, CNPJ, e numero de telefone®.

Portal Jud ‘o8

*Usuario:| ]
*Letrasem AzuL| |
L0 1) ¥my E

N3o est3 visualizando as letras?

Login || Limpar ]

Esqueceu sua senha?

n preenchimento obrigatério

Vivo. Todos os direitos reservados.

Clique aqui para orientacdes de acesso.

Figura 2 - Pdgina inicial do Portal Jud Vivo

O Portal Jud Vivo é a principal ferramenta de consulta a
dados cadastrais da operadora Vivo. Sua interface permite baixar
um manual explicativo para o primeiro acesso.

Uma vez inseridos os dados de acesso, o Portal Jud Vivo
exigird a inser¢ao de um sequencial de seguranca contido em um
cartao de seguranca enviado ao e-mail institucional do operacional
quando de seu cadastramento.

No interior do dispositivo ¢ possivel selecionar um oficio
ativo, previamente enviado para cadastramento, que permitira a
realizagdo de pesquisas. Ponto salutar é indicar que a caixa co-
mando para inser¢do de elementos de pesquisa é sempre feita em

19. Os numeros de linhas telefénicas deverdo ser sempre precedidos de DDD —
discagem direta a distancia.
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janela extra, dai haver necessidade de nao estarem vedados os
pop-ups afeitos a este sitio eletronico.

Tal janela de pesquisas possui slots para preenchimento
apenas em sua parte inferior, devendo o operacional manobrar a
barra de rolagem para os acessar.

* CLARO/EMBRATEL

Enderecos e telefones tteis:

Setor de Oficios da Claro

Rua Florida, 1.970, Brooklin Novo

Sao Paulo-SP

Vigia Claro: https://vigia.claro.com.br/login.html
Telefone: (11) 3579 6700

E-mails: oficios.juridico@claro.com.br & oficios.doc@
claro.com.br

A operadora Claro viabiliza a plataforma Vigia Claro para
procedimentalizar a interceptagao telefénica e seu acompanha-
mento. Aglutina, portanto, ferramentas em um mesmo sistema,
o que da pragmaticidade ao trabalho do operacional.

No primeiro acesso devera ser feito envio de oficio requi-
sitorio de criagao de usuario e senha de acesso ao Vigia Claro.
A prépria autoridade que preside o procedimento investigativo
devera confeccionar tal oficio e fazer sua remissiao a operadora
por meio de seus e-mails indicados supra.

O oficio, nos mesmos moldes das outras operadoras, devera
conter nome, CPF, cargo e e-mail institucional do operacional.
Apds seu envio, a operadora enviara login e senha de acesso, que
devera ser trocada no primeiro ingresso no sistema, ao e-mail
institucional do operador. A nova senha devera conter obrigato-
riamente ao menos duas letras maiasculas, duas minusculas, dois
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nimeros e dois caracteres ndo alfanuméricos, as quais deverao ser
substituidas, em média, a cada trinta dias ou quando a operado-
ra assim o determinar. “EXemplo./2019” retrata uma senha que
atende aos requisitos exigidos.

VIGIA CLARO

Ao acessar o Vigia Claro sera possivel clicar no botao “ajuda’,
geralmente situado no canto direito superior da tela, mediante o
qual sera possivel obter um manual de acesso e localizagdo das
funcionalidades disponiveis.

O Vigia Claro permite a abertura de operagao mediante
insercao de um sequencial e senha para monitoramento de alvo
interceptado junto a operadora. Por este meio ¢ possivel obter
registro de ligagdes efetuadas e recebidas, mensagens trocadas,
conexdes, deslocamentos e rastreio em tempo real.

Ha ainda outra aba acessivel mediante clique no botao
“senhas”. Tal funcionalidade depende da existéncia de um oficio
judicial valido, previamente enviado para cadastro para o e-mail
oficios.juridico@claro.com.br, e permitira o acesso a pesquisa
de dados cadastrais e registros telefénicos de outros nimeros,
IMEIs e CPFs néo interceptados, mas relacionados ao objeto da
investigacao e ao alvo interceptado.

Esta ultima ferramenta é acessivel conforme contetdo
trazido no oficio judicial emitido pelo juiz do feito, dai ser de
fundamental importancia que a representagao conste os exatos
termos técnicos necessdrios a investigacao.

Por motivos de sigilo, ndo poderao ser trazidas imagens e
maiores detalhes do acionamento de cada funcionalidade, contu-
do, como dito acima, apds realizagdo de cadastro e obtencdo de
acesso, ¢é possivel acessar o manual fornecido pelo administrador
da plataforma.
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Figura 3 - Interface do Vigia Claro

A tela inicial da plataforma é semelhante nas principais ope-
radoras, diferindo apenas quanto as funcionalidades disponiveis
em cada sistema.

* TIM
Enderecos e telefones uteis:

GRAOP

Avenida Alexandre Gusmao, Bloco C, 29, Vila Homero Thon
Santo André-SP

Vigia Tim: https://poarg.timbrasil.com.br/login.html
Infoguard Tim: https://infoguard.timbrasil.com.br/login.html
Telefone: (11) 4251 6633

E-mails: graop_oficios@timbrasil.com.br /
graop@timbrasil.com.br

A operadora Tim deverad ser acionada, para o primeiro aces-
so, por meio do envio de oficio requisitorio de cria¢ao de usuario
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e senha de acesso ao Vigia Tim e Infoguard a ser encaminhado
ao graop_oficios@timbrasil.com.br.

O interessado devera acessar a plataforma do Inforguard,
clicar em cadastre-se, ocasido em que se abrird um campo a ser
preenchido com o nimero do CPF do solicitante, em seguida,
havera redirecionamento a outra tela denominada “FORMULA-
RIO DE CADASTRO PARA NOVOS USUARIOS DO SISTEMA
INFOGUARD’, tela em que o operacional devera preencher os
dados pessoais e encaminhar a operadora.

Dados do operacional, como nome, CPF, cargo e e-mail
institucional do operacional sdo obrigatdrios. Apds seu envio, a
operadora enviara Jogin e senha de acesso, que devera ser trocada no
primeiro ingresso no sistema, ao e-mail institucional do operador do
Vigia e do Infoguard, obrigatoriamente composta por ao menos duas
letras maitsculas, duas minusculas, dois nimeros e dois caracteres
ndo alfanuméricos, as quais deverdo ser substituidas, em média, a
cada trinta dias ou quando a operadora assim o determinar. “EXem-
plo./2019” retrata uma senha que atende aos requisitos exigidos.

Tal qual a operadora Vivo, a operadora Tim trabalha com
duas plataformas, servindo, o Vigia, para monitoramento das li-
nhas alvo interceptadas junto a operadora, por onde sera possivel
ter acesso aos registros de ligagdes, mensagens, conexdes, movi-
mentagdo e rastreio em tempo real do investigado.

O Infoguard, por sua vez, ¢ a plataforma fornecida pela ope-
radora que possibilita o envio de documentos, tais quais oficios
requisitorios de dados cadastrais e ordens judiciais.

Esta ultima plataforma é também o meio adequado para
realizagdo de pesquisas referentes a dados cadastrais e registros
telefonicos de linhas nao interceptadas. Por meio de consultas
relacionadas a IMEIs, linhas e CPFs é possivel acessar registros
de utiliza¢ao de aparelho celular e obter registro de ERBs sob as
quais o investigado se deslocou.

A régua de pesquisas possiveis no Infoguard dependera do
contetdo da decisao judicial remetida, sendo, em especial nesta
operadora de telefonia, indispensavel a exata defini¢do dos meios
de pesquisa a serem colocados a disposi¢ao da investigagao.
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O Vigia Tim é de funcionamento semelhante ao disponibi-
lizado pela operadora Vivo, contendo, igualmente, a possibilidade
de acessar um manual de funcionalidades na aba “ajuda” contida
no quanto superior direito da tela.
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Figura 5 - Infoguard Tim
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O Infoguard tem funcionamento semelhante ao Portal
Jud Vivo e possui uma aba especifica para envio de documentos,
substituindo o e-mail da operadora para a implementagao de in-
terceptacdo ou ativacdo de senha autorizativa.

Ha também uma aba para realizagio de “solicitagdes’, isto é,
especificacao dos termos de pesquisa com remessa de pedido que,
em média, é respondido dentro de poucas horas ap6s a requisi¢éo.
Os arquivos de resposta estardo compactados e necessitardao da
insercao da senha composta pela sigla TBGR seguida, sem espago,
do ano em que ¢ feita a requisi¢ao. Ex. TBGR20109.

* 0l

Enderecos e telefones tteis:

Acgoes Restritas

Avenida Presidente Vargas, 914, 8° andar, Centro Rio de
Janeiro-R]

Vigia Oi: https://ilc.oiloja.com.br

Telefones: 0800 031 7053

E-mails: pp-acoesrestritasplantao@oi.net.br &
qsoi@oi.net.br

A operadora de telefonia Oi utiliza dois sistemas distintos,
um para o monitoramento das comunicagdes telefénicas dos in-
vestigados interceptados, a plataforma Vigia, e outro para envio de
documentos, obtencdo de extratos de chamadas, dados cadastrais
e rastreio de estagdes radio base de investigados nao interceptados
junto a operadora.

O acesso aos dados telefonicos de investigado nao intercep-
tado junto a operadora se faz por meio de envio de solicitagdo ao
e-mail pp-acoesrestritasplantao@oi.net.br.
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SOLICITACOES AO PLANTAO ACOES RESTRITAS

Tal funcionalidade depende de cadastro prévio do ope-
racional. Para tanto, deverd o agente componente da equipe
investigativa ligar para o nimero 0800 031 7053, digitar op¢ao 3,
e solicitar ao atendente um pré-cadastro, fornecendo seu e-mail
institucional.

Na sequéncia, usando o e-mail funcional informado, o
operacional deverd enviar um oficio, assinado por seu superior
imediato, caso houver, enderecando o documento ao e-mail ele-
tronico qsoi@oi.net.br. Tal correspondéncia eletrdnica devera
ter como assunto “Cadastro Oi” seguido de um c6digo que sera
fornecido pela operadora.

Como contetdo, tal e-mail devera conter, em forma de ofi-
cio, dados de qualificagdo profissional e pessoal, incluso telefone
celular para contato, de quem solicita acesso. Em até um dia util,
o operacional recebera um e-mail contendo um formulério para
preenchimento, e no celular informado, um SMS com o cédigo
de validagao.

Caso se verifique alguma falha no processo de cadastra-
mento, devera o servidor manter contato pelo nimero 0800 031
7053, digitar a opgao 2 e solicitar ao atendente nova realizagao
dos procedimentos.

Por procedimento, apenas serdo aceitos e-mails institucio-
nais para envio de documentos sigilosos, vedado o uso de e-mails
pessoais particulares. Somente sera habilitado um usudrio para
cada e-mail institucional informado.

Uma vez que esteja devidamente cadastrado, o
operacional devera enviar oficio judicial autorizativo ao e-mail
pp-acoesrestritasplantao@oi.net.br. Tao logo reconhecida e
cadastrada a ordem legal, o servidor recebera um cédigo pessoal
e intransferivel que deverd utilizar para encaminhar, aquele mesmo
endereco eletronico, solicitagdes que se fizerem necessarias no
curso da investigagao.



