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EXCELENTÍSSIMO(A) SENHOR(A) DOUTOR(A) JUIZ(A) (DE DIREITO OU FEDERAL)
· OFÍCIO XXXX
· INQUÉRITO XXXX

· B.O. XXXX
Obs.: Os predicados incluídos neste modelo podem ser retirados sem prejudicar o contexto, pois foram criados de forma avulsa

A Polícia Judiciária (Federal ou Civil XXXX), através do Exmo. Sr. XXXX, Delegado de Polícia XXXX, com efetivo exercício funcional no Departamento Policial XXXX, da cidade de XXXX, do Estado XXXX, na data aprazada abaixo, consoante as atribuições legais, conforme o art. 144, §§ 1º e 4º, da Constituição Federal, ex vi arts. 3º, 4º, 5º e 6º, 10, §§ 1º e 2º (relatoria), 11 e 13, 187, 201 usque 203, 239, 394, todos do Código de Processo Penal, c/c a Lei 12.830/13, c/c o art. 3º, I, e outros, da Lei Ordinária Federal nº 9.296/96, c/c o art. 2º, da Lei Ordinária Federal nº 9.034/95, c/c a Lei Ordinária Federal nº 10.217/01, c/c Lei Ordinária Federal nº 12.830/13, vem a presença de Vossa Excelência, através dos fatos e fundamentos que adiante passa a escandir, REPRESENTAR POR MEDIDA CAUTELAR DE:
QUEBRA DE SIGILO DE DADOS DE APARELHOS ELETRÔNICOS APREENDIDOS E APLICATIVOS INSTALADOS
1. DOS FATOS

Empreendeu-se serviço de polícia judiciária no sentido de objurgar expressivamente o crime de XXXX nesta urbe.

Consoante resultado confeccionado pelo departamento de investigação, foi possível observar admissível prática do crime em comento. Através de coleta de dados e evidências, coalesceu-se informação sobre possível ... (XXXX INFORMAÇÕES).
Há fortes indícios que, ainda neste mês, o suspeito conhecido por XXXX (QUALIFICAÇÃO) poderá ser responsável pela conduta ... (XXXX INFORMAÇÕES). Expediente medido em relatório de investigação em anexo.

Mediante levantamento técnico, foi obtida numericamente a relação de terminais utilizado pela suspeição, quais sejam: (XXXX número de terminais).

Empreendeu-se diligência que resultou na apreensão em desfavor do suspeito XXXX de aparelhos eletrônicos (smartphones, smart tv, computadores, tablets etc.).
Ratifica-se, outrossim, através das oitivas testemunhais, as quais apresentam conteúdo probatório significativo para justificar o objeto deste petitório, ipsis litteris:
DEPOIMENTO DE XXXX
“... QUE após esse episódio, soube ..... ..... inclusive reconhece os documentos acostados na noticia crime; ...”
Entrementes, trata-se de um fato complexo. Destarte, é cogente averiguar, de forma mais aquilatada, a real dimensão aquisitiva pecuniária dos indiciados, mormente pela problemática geográfica ventilada na dispersão de grande volume pecuniário.
Hodiernamente, empreende-se propositura investigativa para caracterização nominal de demais suspeitos e juntada de material probante referente. Escopo exposto para adição de elementos notáveis ao fato típico e antijurídico, inolvidando posterior apreciação jurídica dos concursos material e formal por V. Exa e o Emérito Parquet, pois, inicialmente, percebe-se a concreção do delito divulgado, o que não impede a prática de outros crimes como, verbi gratia, quadrilha ou bando e alhures.
2. DOS FUNDAMENTOS JURÍDICOS

A investigação policial, além do escopo processual penal, técnico-jurídica, tem caráter estratégico e tático, sendo que, devidamente estabilizada, produz ainda, em conjuntura com o preceito de defesa social, subsidiariamente, referências convergentes aos aspectos sociopolíticos, econômicos e culturais que se expõem no evento delitivo.

           
O exórdio da investigação policial, em face de sua concretização integral, perfaz-se com a cognição da notícia de infração penal, por quaisquer meios, e se desdobra pela articulação ordenada, dentre outros aspectos, dos atos notariais e afetos à formalização das provas em inquérito policial ou outro instrumento legal, dos atos operativos de minimização dos efeitos do delito e gerenciamento de crise dele decorrente, da pesquisa técnico-científica sobre a autoria e a conduta criminal, das atividades de criminalística, identificação, medicina e odontologia legal e encerra-se com o exaurimento das possibilidades investigativas predicalizadas na respectiva metodologia.
Arrazoa-se em comunicação por mensagem SMS ou através de aplicativos de comunicação e Redes Sociais que usam dados via internet, como o (“WhatsApp”, “Facebook”, “Messenger”, “Twitter”, “Instagram”, “Telegram”, “Linkedin”, “Google+”, “Gmail”, “Uber”, “Waze”, “OLX”, “Mercado Livre”) por exemplo, que permite tanto o diálogo escrito quanto a conversação falada e até mesmo a videoconferência.
O mero dado telefônico e a conversação em si, realizada de forma eletrônica, confundem-se, quando se observa os termos da inviolabilidade predita no art. 5º, XII, da Constituição Federal, que não considera os dados telefônicos.

Observando a aplicação da Teoria da Descoberta Inevitável, há o risco, durante a investigação, do encontro de dados não protegidos pelo sigilo das comunicações, previsto na Constituição Federal, com o acesso aos diálogos oriundos dos aplicativos em aparelhos eletrônicos. Cediço que não importa o meio de comunicação, mas o teor da comunicação, excedendo o que  abrange os dados telefônicos.

Contudo, a inviolabilidade das comunicações, assim como quaisquer outros direitos e garantias fundamentais augurados na Constituição Federal não são absolutos, expiando diante da superioridade do interesse público.
O aplaudido jurista Renato Brasileiro é enfático ao destacar a aplicação da Lei Ordinária Federal nº 9.296/96 para as conversas de aplicativos:
 “O objeto da Lei no 9.296/96 é a interceptação das comunicações telefônicas de qualquer natureza (art. 1o). Num passado não muito distante, quando se falava em comunicações telefônicas, pensava-se apenas em uma conversa por telefone – perceba que o próprio Código Brasileiro de Telecomunicações (Lei nº 4.117/62, art. 4º) define como 'telefonia o processo de telecomunicação destinado à transmissão da palavra falada ou de sons'. Considerando o fantástico desenvolvimento da informática na atualidade, a expressão comunicação telefônica não deve se restringir às comunicações por telefone. Por força de interpretação progressiva, a expressão comunicação telefônica deve também abranger a transmissão, emissão ou recepção de símbolos, caracteres, sinais escritos, imagens, sons ou informações de qualquer natureza, por meio de telefonia, estática, ou móvel (celular). Por conseguinte, é possível a interceptação de qualquer comunicação via telefone, conjugada ou não com a informática, o que compreende aquelas realizadas direta (fax, modens) e indiretamente (internet, e-mail,correios eletrônicos).

(...)

Com a devida vênia, a nosso juízo, quando a Constituição Federal autoriza a interceptação das comunicações telefônicas, refere-se não só ás comunicações telefônicas propriamente ditas como também à comunicação de dados, imagens e sinais através de telemática. Não se pode ficar alheio aos avanços tecnológico-culturais, ampliando as formas de comunicações, privando os órgãos da persecução penal de um importante instrumento de investigação e buca da verdade. Logo, an osso ver, a Lei no 9.296896 tem eu campo de incidência sobre qualquer forma de comunicação, seja telefônica ou não; versa não apenas sobre a conversação telefônica, como também qualquer tipo de comunicação telemática (por telefone ou por via independente, sem uso da telefonia)”. (2015, págs. 141/142).

A solicitação fundamenta-se em Inquérito Policial/APF/B.O. instaurado neste Departamento. Apurou-se, através de significantes indícios, que a suspeição se correlaciona com o nexo causal e os tipos penais prescritos.

A singela intimação do rol de indigitados seria precária, vez que dificilmente admitiriam autoria ou participação no coevo rol delitivo. Entrementes, em face de suspeitas alçadas sobre eles é acertada a possibilidade de comunicação entre si por telefones.
Ulteriores meios comprovativos do envolvimento ilícito dos investigados foram esgotados no transcorrer do feito inquisitivo, amealhando-se provas testemunhais, delações, antecedentes criminais e outros indicativos de sua autoria, restando efetivamente comprovar-se a materialidade delitiva, a qual foge, no caso, dos caminhos tradicionais de investigação. 
Nota-se a incompatibilidade com a Resolução nº 59/2008, do CNJ, o que demanda a este representante acesso aos dados e às comunicações gravadas nos aparelhos eletrônicos apreendidos, sem necessidade de comunicação às operadoras de telefonia e internet.
A realização da confecção do histórico de ligações e conversas telefônicas ou com uso de aplicativos será realizada através das vias apropriadas na área de telecomunicações e/ou pelo Instituto de Criminalística, utilizando-se esta autoridade de técnicos especializados e pertencentes ao quadro da empresa concessionária de serviços respectiva e/ou da Polícia Judiciária, conforme prevê a legislação exibida no caput deste petitório. Isso poderá ocorrer caso os aparelhos eletrônicos possuam senha de acesso ou qualquer outro tipo de impedimento tecnológico, observado o teor do art. 6º, do Código de Processo Penal e com abrigo no art. 7º, da Lei nº 9.296/96.
3. DA PLAUSIBILIDADE E DA VEROSSIMILHANÇA DAS INFORMAÇÕES APRESENTADAS
Verossimilhança é a perspectiva de realidade. É a análise dos fatos concretos que resulta no convencimento jurídico sobre o caso. Acompanhada de Prova Inequívoca, expõe o nutriente necessário para o deferimento da cautelar processual penal.  Vaticínio doutrinário dominante endossa isso.

Há cognição sumária e exauriente, onde a apreciação subjetiva dos fatos e dos fundamentos jurídicos desta representação através da simples constatação da documentação apresentada e dos argumentos aqui destacados vislumbram o comportamento da suspeição que realizou a conduta delitiva como destacado nos “Fatos” desta peça.

 
O fumus comissi delicti está caracterizado pela farta documentação corroborativa da autoria delitiva convergente à suspeição. É plausível da pretensão em pauta, a qual se aplica à conjuntura concreta para obtenção do teor fático que servirá como viés para configuração delitiva. Delineado no art. 2º, da Lei Ordinária Federal nº 9.296/96, e configurado no presente caso concreto: 

A) Há indícios de autoria recaindo sobre os investigados como verdugos do crime em mote, onde a suspeição é possuidora da relação de terminal/aparelho eletrônico apresentado. Vide documentação apensa alusiva ao relatório circunstanciado produzido pelos agentes de investigação;
B) A prova dessa participação não pode ser produzida por outro meio que não seja o acesso às informações oriundas das conversas gravadas nos aparelhos eletrônicos, vez que a mera intimação dos suspeitos seria inviável e não há amparo jurisprudencial que permita o acesso sem autorização judicial;
C) Os delitos investigados são punidos com pena de reclusão;
            O periculum in mora é coevo, aplicado à circunstância sensível do conhecimento de telemática para embasar conexão delitiva, diante da natural demora de tramitação de ação penal posterior, a qual oportunizará possível evasão da suspeição, dificultando a finalização integral da persecução penal, mormente da execução da pena. Temerário o prejuízo com a demora que atingirá o seio da sociedade que poderá ver mais uma vez o Poder Público sem a devida eficiência que compete nos moldes da ordenação jurídica.
Consoante os indícios, ad argumentandum tantum, in verbis:
INDÍCIOS - O Código de Processo Penal, no artigo 239, consagra o princípio da livre apreciação racional da prova, dispõe que o Juiz pode ordenar a produção de ofício de provas e traz ainda o conceito legal de "indícios": 

             
CPP, Art. 156 - A prova da alegação incumbirá a quem a fizer; mas o Juiz poderá, no curso da instrução ou antes de proferir sentença, determinar, de ofício, diligências para dirimir dúvida sobre ponto relevante.
 
CPP, Art. 157 - O Juiz formará sua convicção pela livre apreciação da prova.

 
CPP, Art. 239 - Considera-se indício a circunstância conhecida e provada, que, tendo relação com o fato, autorize, por indução, concluir-se a existência de outra ou outras circunstâncias".
Indícios são provas indiretas, circunstanciais. Estas provas, no caso de atos planejados, organizados, são as provas mais importantes para a elucidação dos fatos. Somente os crimes passionais são, em regra, resolvidos por provas diretas. Os que são planejados exigem o exame de amplo conjunto de provas, como um mosaico. 
O valor probatório dos indícios está intimamente ligado ao livre convencimento do juiz, quanto maior for sua ligação com o fato, maior o valor do indício. 

Consubstancia-se, pois almeja assegurar a prova processual contra a ação da suspeição em pauta, a qual pode esvaecer provas do delito, mitigando vestígios e evidências.
4. DA TIPIFICAÇÃO LEGAL

Advindo da exposição fática que vislumbra o modo de agir do elenco de suspeição, concluiu-se pela incursão da prática tipificada nos arts. XXXX (CITAR DISPOSITIVO PENAL MATERIAL QUE INCIDE SOBRE A CONDUTA). Agregado pelos preceitos de atribuições inerentes ao signatário deste petitório, conforme vaticínio do art. 144, §§ 1º e 4º, da Constituição Federal, ex vi arts. 3º, 4º, 5º e 6º, 10, §§ 1º e 2º (relatoria), 11 e 13, 187, 201 usque 203, 239, 394, todos do Código de Processo Penal, c/c a Lei 12.830/13, c/c o art. 3º, I, e outros, da Lei Ordinária Federal nº 9.296/96, c/c o art. 2º, da Lei Ordinária Federal nº 9.034/95, c/c a Lei Ordinária Federal nº 10.217/01, c/c Lei Ordinária Federal nº 12.830/13.
5. DA JURISPRUDÊNCIA     



 
A jurisprudência não discrepa quanto à admissibilidade da prova obtida por acesso aos dados telemáticos oriundos de conversas em aplicativos gravados em aparelhos eletrônicos, com fins à persecução penal.  
         
No âmbito na Augusta Corte, com o advento da Lei 9.296, de 24 de julho de 1996, regulamentadora do artigo 5o, XII, da Lei Maior, concluiu-se pela legítima possibilidade da prova penal obtida através de interceptação telefônica e o acesso transcrito acima, quando satisfeitos os requisitos insculpidos no artigo 2.º do referido Diploma Legal. 
Neste diapasão, é farta a jurisprudência que homologa a argumentação aqui mencionada: 
“Ilícita é a devassa de dados, bem como das conversas de whatsapp, obtidas diretamente pela polícia em celular apreendido no flagrante, sem prévia autorização judicial. Recurso ordinário em habeas corpus provido, para declarar a nulidade das provas obtidas no celular do paciente sem autorização judicial, cujo produto deve ser desentranhado dos autos.” (STJ, RHC 51531 RO 2014/0232367-7, Min. Nefi Cordeiro, Sexta Turma - j. 9.4.2016).
 “...não há, no sistema constitucional brasileiro, direitos ou garantias que se revistam de caráter absoluto, mesmo porque razões de relevante interesse público ou exigências derivadas do princípio de convivência das liberdades legitimam, ainda que excepcionalmente, a adoção, por parte dos órgãos estatais, de medidas restritivas das prerrogativas individuais ou coletivas, desde que respeitados os termos estabelecidos pela própria Constituição.” (STF, MS 23542/RJ).

"É lícita a interceptação telefônica, determinada em decisão judicial fundamentada, quando necessária, como único meio de prova, à apuração de fato delituoso. Precedentes. O monitoramento do terminal telefônico da paciente se deu no contexto de gravações telefônicas autorizadas judicialmente, em que houve menção de pagamento de determinada porcentagem a ela, o que consiste em indício de sua participação na empreitada criminosa. O Estado não deve quedar-se inerte ao ter conhecimento da prática de outros delitos no curso de interceptação telefônica legalmente autorizada. É desnecessária a juntada do conteúdo integral das degravações das escutas telefônicas realizadas nos autos do inquérito no qual são investigados os ora Pacientes, pois basta que se tenham degravados os excertos necessários ao embasamento da denúncia oferecida, não configurando, essa restrição, ofensa ao princípio do devido processo legal. Precedentes." (STF - HC 105527/DF; Rel. Min. Ellen Gracie, T-2; J. 13/05/2011).

"A alegação de que conversas telefônicas do paciente foram interceptadas por policiais civis sem autorização judicial vem isolada nos autos, havendo neles informação específica quanto ao procedimento autônomo instaurado perante o Juízo Corregedor da Polícia Judiciária do Estado de São Paulo, no qual a interceptação foi autorizada. É competente o Juízo da Vara das Execuções Criminais e Anexo da Corregedoria dos Presídios e Polícia Judiciária para conhecer de investigação e autorizar interceptações telefônicas, nos termos de regra de competência estadual. Demonstrado que o órgão da persecução penal obteve legitimamente novos elementos de informação a partir de fonte autônoma de prova - que não guarde qualquer relação de dependência nem decorra de prova originariamente ilícita, com essa não mantendo vinculação causal -, tais dados probatórios revelar-se-ão plenamente admissíveis, porque não contaminados pela mácula de eventual ilicitude originária. Conjunto probatório que, ademais, não se resume às evidências colhidas ao longo da interceptação telefônica. Ordem denegada."STF - HC 101584/SP, Rel. Min. Dias Toffoli, T-1, DJ. 09/05/2011).

"A decretação da interceptação telefônica atendeu aos pressupostos e fundamentos de cautelaridade. O crime investigado era punido com reclusão, havia investigação formalmente instaurada, apontou-se a necessidade da medida extrema e a dificuldade para asua apuração por outros meios, além do fumus comissi delicti e do periculum in mora."(STJ - HC 161660/PR; Rel. Min. Maria Thereza de Assis Moura, T-6, DJ.25/04/2011).

"Todos os elementos de convicção encontrados no curso de interceptação telefônica autorizada judicialmente são idôneos, e sua utilização para os fins da investigação criminal é lícito. Escapa do âmbito de conhecimento do habeas corpus o exame de questões jurídicas que demandem dilação probatória, tal como a arguição de que os elementos fornecidos pela Microsoft não correspondem àqueles coligidos pelo Ministério Público. A decisão que autoriza a quebra dos dados cadastrais de certa linha telefônica, com o fito de saber quem é seu titular, não importa quebra do sigilo das telecomunicações. Ao autorizar a interceptação das comunicações telefônicas, fundamentou o Juiz de maneira suficiente, determinando zelosa observância da garantia ao sigilo, razão por que não constitui causa de nulidade processual. A impossibilidade de obtenção das provas por outros meios, esgotadas as investigações levadas a efeito sobre a documentação apreendida, é mesmo motivo suficiente para autorizar a interceptação das comunicações telefônicas e telemáticas, e a sua prorrogação, enquanto necessária, não configura constrangimento ilegal."(STJ - HC 190917/SP; Rel. Min. Celso Limongi; T-6; DJe 28/03/2011).

6. DO PEDIDO

Adido pelos preceitos de atribuições inerentes ao signatário deste petitório, conforme vaticínio acima elencado, representa a V. Exa. por QUEBRA DE SIGILO DE DADOS DE APARELHOS ELETRÔNICOS APREENDIDOS, conforme a predicação abaixo escandida:
I) AUTORIZAÇAO JUDICIAL para QUEBRA DE SIGILO DE DADOS TELEMÁTICOS e CONTAS DE REDES SOCIAIS REGISTRADAS nos Aparelhos Eletrônicos Apreendidos: RELAÇÃO NOMINAL COM CARACTERÍSTICAS ESTRUTURAIS DOS APARELHOS ELETRÔNICOS (Marca, modelo, IMEI, características físicas etc.):
A) Smartphone XXXX, IMEI XXXX, Terminal XXXX, Marca XXXX, Modelo XXXX...;

B) Smartphone XXXX, IMEI XXXX, Terminal XXXX, Marca XXXX, Modelo XXXX

C) Smart TV XXXX, IMEI XXXX, Terminal XXXX, Marca XXXX, Modelo XXXX

D) Notebook XXXX, IMEI XXXX, Terminal XXXX, Marca XXXX, Modelo XXXX

E) Tablet XXXX, IMEI XXXX, Terminal XXXX, Marca XXXX, Modelo XXXX

II) Comunicação Judicial às operadoras de telefonia e de internet, além dos administradores dos aplicativos e Redes Sociais da internet (“WhatsApp”, “Facebook”, “Messenger”, “Twitter”, “Instagram”, “Telegram”, “Linkedin”, “Google+”, “Gmail”, “Uber”, “Waze”, “OLX”, “Mercado Livre”) todos citados na relação para fornecerem informações necessárias para conhecimento das conversas existentes e gravadas de forma remota/virtual, como “cloud” e “drive”, apresentando senhas de acesso, nome de usuários, contas relacionadas aos aplicativos vinculados aos aparelhos eletrônicos.
III) Comunicação ao Instituto de Criminalística (Perícias) para auxiliar este signatário no acesso às informações dos aparelhos eletrônicos que possuam impedimento tecnológico;

Nestes termos, pede e aguarda deferimento.

Respeitosamente,


Data e Local

DELEGADO DE POLÍCIA

LISTA DE ENDEREÇOS DE ADMINISTRADORES DAS REDES SOCIAIS E SITES
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